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ОБРАЗАЦ ПОНУДЕ

СА ОПИСОМ ПРЕДМЕТА НАБАВКЕ
I) ОПИС ПРЕДМЕТА НАБАВКE
Услуга:   ИЗРАДА АКТА О БЕЗБЕДНОСТИ ИКТ СИСТЕМА   
Треба да обухвати следеће активности:

1. GAP анализу усклађености са Законом о информационој безбедности и актуелног стања информационо-комуникационе (ИКТ) инфраструктуре Наручиоца.

2. Процену ризика по безбедност информација код Наручиоца и израду извештаја о процени ризика са одговарајућим препорукама за усклађивање са Законом о безбедности информација. 

3. Израду Акта о безбедности ИКТ система Наручиоца у складу са чл. 8. став 1. Закона. 

ДЕТАЉНИЈИ ОПИСИ ТАЧАКА

1. GAP анализа усклађености са Законом о информационој безбедности
GAP анализа утврђује који је степен усклађености система руковођења безбедношћу информација код Наручиоца са захтевима Закона о информационој безбедности, а у светлу захтева међународног стандарда ISO/EC 27001:2013. 

GAP анализа треба да одговори на питање колики је степен уређености, управљивости и унапредивости система руковођења безбедношћу информација код Наручиоца, односно:

· Колико је постојећи систем прописан и подржан документованим доказима;

· Колико се ослања на најбољу светску праксу увођења, коришћења, одржавања и унапређивања система руковођења утврђену кроз захтеве међународног стандарда ISO/EC 27001:2013.
· Колико се документовани докази користе за унутрашње проверавање система и спровођење мера отклањања грешака и мера за предупређење проблема. 

GAP анализа као један од резултата треба да прикаже време и неопходна средства за евентуално касније потврђивање (сертификовање) система руковођења безбедношћу информација према зхтевима међународног стандарда ISO/EC 27001:2013 од стране овлашћеног (акредитованог) тела према одговарајућој међународној шеми акредитације.

         
2. Израда извештаја о процени ризика са одговарајућим препорукама за усклађивање са Законом о безбедности информација 
Извештај о процени ризика треба да садржи попис свих актуелних опасности по безбедност информација за сваку врсту делова ИКТ система Наручиоца уз оцену које су унутрашње и спољашње околности које су опредељујуће важне, утичу на постизање постављених циљева, као и опасности, тј. утицај с обзиром на: учинак, значај и изложеност опасности.

Извештај треба да буде у складу са међународним стандардима ISO/IEC 27001:2013 у погледу: 

(а) осигурања достизања планираних резултата, 

(б) спречавања, односно смањења до прихватљивог нивоа, нежељених дејстава и

(в) постизања сталног побољшања; 

На основу овог Извештаја и Извештаја GAP анализе Наручилац треба да добије препоруке које мере заштите треба да спроведе; 

Извештај о процени ризика прати и План поступања са ризиком по безбедност информација обзиром на предложене мере заштите сагласно Додатку А стандарда ISO/IEC 27001:2013, односно чл. 7. Закона о информационој безбедности. 

3. Израда Акта о безбедности ИКТ система Наручица у складу са чл. 8. став 1. Закона о информационој безбедности
 
Актом о безбедности ИКТ система од посебног значаја утврђују се мере, а нарочито принципи, начин и процедуре постизања и одржавања адекватног нивоа безбедности система, као и овлашћења и одговорности у вези са безбедношћу и ресурсима ИКТ система од посебног значаја.
Начела постизања и одржавања адекватног нивоа безбедности ИКТ система

Приликом израде Акта о безбедности ИКТ система треба се руководити следећим начелима:

1. Начело управљања ризиком - избор и ниво примене мера се заснива на процени ризика, потреби за превенцијом ризика и отклањања последица ризика који се остварио, укључујући све врсте ванредних околности; 

2. Начело свеобухватне заштите - мере се примењују на свим организационим, физичким и техничко-технолошким нивоима, као и током целокупног животног циклуса ИКТ система; 

3. Начело стручности и добре праксе - мере се примењују у складу са стручним и научним сазнањима и искуствима у области информационе безбедности; 

4. Начело свести и оспособљености - сва лица која својим поступцима ефективно или потенцијално утичу на информациону безбедност треба да буду свесна ризика и поседују одговарајућа знања и вештине. 

Акт о безбедности ИКТ система треба да попише које мере заштите ИКТ система се уводе код Наручиоца, а које се изузимају, уз образложење изузимања ако су изузете, и то за следеће области:

· Успостављање организационе структуре, са утврђеним пословима и одговорностима запослених, којом се остварује управљање информационом безбедношћу у оквиру оператора ИКТ система; 

· Постизање безбедности рада на даљину и употребе мобилних (преносивих) урeђaja; 

· Обезбеђивање да лица која користе ИКТ систем односно управљају ИКТ системом буду оспособљена за посао који раде и разумеју своју одговорност; 

· Заштита од ризика који настају при променама послова или престанка радног ангажовања лица запослених код оператора ИКТ система; 

· Идентификовање информационих добара и одређивање одговорности за њихову заштиту; 

· Класификовање података; 

· Заштита носача података; 

· Ограничење приступа подацима и средствима за обраду података; 

· Одобравање овлашћеног приступа и спречавање неовлашћеног приступа ИКТ систему и услугама које ИКТ систем пружа; 

· Утврђивање одговорности корисника за заштиту сопствених средстава за аутентикацију; 

· Предвиђање одговарајуће употребе криптозаштите ради заштите тајности, аутентичности односно интегритета података; 

· Физичка заштита oбjeкaтa, простора, прoстoриjа односно зона у којима се налазе средства и документи ИКТ система и oбрaђуjу подаци у ИКТ систему; 

· Заштита од губитка, оштећења, крађе или другог облика угрожавања безбедности средстава која чине ИКТ систем; 

· Обезбеђивање исправног и безбедног функционисања средстава за обраду података; 

· Заштита података и средства за обраду података од злонамерног софтвера; 

· Заштита од губитка података; 

· Чување података о догађајима који могу бити од значаја за безбедност ИКТ система; 

· Обезбеђивање интегритета софтвера и оперативних система; 

· Заштита од злоупотребе безбедносних слабости ИКТ система; 

· Обезбеђивање да активности на ревизији ИКТ система имају што мањи утицај на функционисање система; 

· Заштита података у комуникационим мрежама укључујући уређаје и водове; 

· Безбедност података који се преносе унутар оператора ИКТ система, као и између оператора ИКТ система и лица ван оператора ИКТ система; 

· Питања информационе безбедности у оквиру управљања свим фазама животног циклуса ИКТ система односно делова система; 

· Заштита података који се користе за потребе тестирања ИКТ система односно делова система; 

· Заштита средстава оператора ИКТ система која су доступна пружаоцима услуга; 

· Одржавање уговореног нивоа информационе безбедности и пружених услуга у складу са условима који су уговорени са пружаоцем услуга; 

· Превенција и реаговање на безбедносне инциденте, што подразумева адекватну размену информација о безбедносним слабостима ИКТ система, инцидентима и претњама; 

· Мере које обезбеђују континуитет обављања посла у ванредним околностима. 

· Усаглашавање са захтевима ISO/IEC 27001:2013

Квалитет  
 Добављач је предметни акт изради у свему према  релевантним законским и подзаконским прописима који регулишу наведену област, а нарочито:


- Закон о инфрмационој безбедности (Сл. гласник РС бр. 6/16, 94/17 и 77/19);

- Уредба о ближем садржају акта о безбедности информационо-комуникационих система од посебног значаја, начину провере и садржају извештаја о провери безбедности информационо-комуникационих система од посебног значаја ("Сл. глaсник РС", бр 94/2016);


- Уредба о ближем уређењу мера заштите информационо-комуникационих система од посебног значаја ("Сл. глaсник РС", бр 94/2016).

 
Добављач гарантује да ће израдити акт  који у  потпуности одговара потребама наручиоца   свим захтевима из релевантних прописа.  
 Добављач је одговоран за квалитет израђеног акта и сноси обавезу накнаде штете која наступи због евентуалне неадекватно извршене уговорене обавезе.

Наручилац и Добављач ће записнички констатовати преузимање Акта.  
Рок израде:   максимално 90 дана од дана потписивања уговора 
Услов који понуђач мора испунити:  
1) Неопходно је да понуђач располаже сертификатом ISO 27701:2019 – Систем менаџмента информацијама о безбедности, за област сертификације пружање ICT услуга, пројектовање информационих система, успостављање, имплементација и примена безбедносних система.
Доказ: 
-Фотокопија важећег сертификата

 Захтевани доказ је потребно доставити као саставни део понуде која се подноси.
II) П О Н У Д А
ПОДАЦИ О ПОНУЂАЧУ:
___________________________________________________________________
(назив и адреса понуђача)
Порески број понуђача _________________________
Матични број понуђача: ________________________

 Име лица овлашћеног за потписивање уговора: 
______________________________________________________________________ 
(законски заступник или лице по писменом овлашћењу законског заступника)
Име особе за контакт ____________________________________________________

Број телефона особе за контакт:  __________________________________________ 
Електронска адреса:_____________________________________________________

Број текућег рачуна и назив банке: _________________________________________
Број понуде _____________ од ______________ 2022. године
Понуда се подноси:


А) самостално
Б) као заједничка понуда са следећим члановима групе:
               ______________________________________________
Ц) са подизвођачем:


______________________________________________________

(заокружити начин на који се подноси понуда)

1) ЦЕНА: 

	  УСЛУГА
	ЦЕНА без ПДВ-а 
	ЦЕНА са ПДВ-ом 

	Израда Акта о безбедности информационо-комуникационих система од посебног значаја  

према захтевима наручиоца
	
	



Навести цену услуге израда Акта о безбедности информационо-комуникационих система од посебног значаја без ПДВ-а и са обрачунатим ПДВ-ом, искључиво у динарима.

2) Потврђујемо да су у понуђене цене урачунати сви трошкови које понуђач има у вези извршења предмета набавке.  
3) Рок израде Акта:  ...................................дана од дана закључења  уговора 
                                    (не може бити дужи од 90 дана)

4) Услови плаћања: у  року од ____________дана од дана доставе уредно сачињеног рачуна и копије Записника о извршењу.      
(Напомена: Минимални оквирни рок плаћања је 15 дана од дана доставе рачуна.  У случају краћег понуђеног рока, онуда ће бити одбијена. Максимални рок плаћања је 45 дана.)

5) Рок важење понуде:__________________________________________________  

                                                                            (не може бити краћи од 30 дана од дана отварања понуда) 

6)  Овим, под пуном материјалном, моралном и кривичном одговорношћу изјављујемо следеће:

1) приврeдни субjeкт и њeгoв зaкoнски зaступник у пeриoду oд прeтхoдних пeт гoдинa oд дaнa истeкa рoкa зa пoднoшeњe пoнудa, oднoснo приjaвa ниje прaвнoснaжнo oсуђeн, oсим aкo прaвнoснaжнoм прeсудoм ниje утврђeн други пeриoд зaбрaнe учeшћa у пoступку jaвнe нaбaвкe, зa:

(1) кривичнo дeлo кoje je извршилo кao члaн oргaнизoвaнe криминaлнe групe и кривичнo дeлo удруживaњe рaди вршeњa кривичних дeлa;

(2) кривичнo дeлo злoупoтрeбe пoлoжaja oдгoвoрнoг лицa, кривичнo дeлo злoупoтрeбe у вeзи сa jaвнoм нaбaвкoм, кривичнo дeлo примaњa митa у oбaвљaњу приврeднe дeлaтнoсти, кривичнo дeлo дaвaњa митa у oбaвљaњу приврeднe дeлaтнoсти, кривичнo дeлo злoупoтрeбe службeнoг пoлoжaja, кривичнo дeлo тргoвинe утицajeм, кривичнo дeлo примaњa митa и кривичнo дeлo дaвaњa митa, кривичнo дeлo прeвaрe, кривичнo дeлo нeoснoвaнoг дoбиjaњa и кoришћeњa крeдитa и другe пoгoднoсти, кривичнo дeлo прeвaрe у oбaвљaњу приврeднe дeлaтнoсти и кривичнo дeлo пoрeскe утaje, кривичнo дeлo тeрoризмa, кривичнo дeлo jaвнoг пoдстицaњa нa извршeњe тeрoристичких дeлa, кривичнo дeлo врбoвaњa и oбучaвaњa зa вршeњe тeрoристичких дeлa и кривичнo дeлo тeрoристичкoг удруживaњa, кривичнo дeлo прaњa нoвцa, кривичнo дeлo финaнсирaњa тeрoризмa, кривичнo дeлo тргoвинe људимa и кривичнo дeлo зaснивaњa рoпскoг oднoсa и прeвoзa лицa у рoпскoм oднoсу;

2) приврeдни субjeкт je измириo дoспeлe пoрeзe и дoпринoсe зa oбaвeзнo сoциjaлнo oсигурaњe или му je oбaвeзуjућим спoрaзумoм или рeшeњeм, у склaду сa пoсeбним прoписoм, oдoбрeнo oдлaгaњe плaћaњa дугa, укључуjући свe нaстaлe кaмaтe и нoвчaнe кaзнe;

3) приврeдни субjeкт ниje у пeриoду oд прeтхoднe двe гoдинe oд дaнa истeкa рoкa зa пoднoшeњe пoнудa, oднoснo приjaвa, пoврeдиo oбaвeзe у oблaсти зaштитe живoтнe срeдинe, сoциjaлнoг и рaднoг прaвa, укључуjући кoлeктивнe угoвoрe, a нaрoчитo oбaвeзу исплaтe угoвoрeнe зaрaдe или других oбaвeзних исплaтa, укључуjући и oбaвeзe у склaду с oдрeдбaмa мeђунaрoдних кoнвeнциja;

4) не пoстojи сукoб интeрeсa, у смислу oвoг зaкoнa, кojи нe мoжe дa сe oтклoни другим мeрaмa;

5) приврeдни субjeкт није пoкушao дa изврши нeпримeрeн утицaj нa пoступaк oдлучивaњa нaручиoцa и није дошао дo пoвeрљивих пoдaтaкa кojи би мoгли дa му oмoгућe прeднoст у пoступку jaвнe нaбaвкe и ниje дoстaвиo oбмaњуjућe пoдaткe кojи мoгу дa утичу нa oдлукe кoje сe тичу искључeњa приврeднoг субjeктa, избoрa приврeднoг субjeктa или дoдeлe угoвoрa

6) привредни субјект није у поступку стечаја или ликвидације, није неспособан за плаћање, нити је престао да обавља пословну делатност.

7) Овим изјављујемо да ћемо, уколико наша понуда буде прихваћена, најкасније уз испоруку, на име средства финансијског обезбеђења добро извршење посла доставити Наручиоцу,  

- једну (1) бланко соло меницу, без жираната, са клаузулом „без протеста“и „по виђењу“, уредно пoтписaну од стране овлашћеног лица понуђача у складу са картоном депонованих потписа и евидентирану у регистру меница и овлашћења који води Народна Банка Србије, с тим да потпис не сме прећи бели руб (маргину) меничног бланкета;

- једно (1) менично овлашћење (писмо) којим неопозиво и безусловно овлашћујемо Наручиоца да испуни наведену меницу уписивањем места и датума издавања менице, датума доспећа, укупног износа меничне своте, а по потреби и других небитних меничних елемената, што значи да се добављач, као менични дужник, безусловно и неопозиво одриче права приговора на начин испуњавања менице, те да овлашћује Наручиоца, као меничног повериоца, да без протеста и вансудски изврши наплату потраживања по основу овог уговора са рачуна добављача;


- оверену копију картона депонованих потписа, са оригиналном овером од стране пословне банке добављача, која не може бити старија од 15 дана пре доставе позива за прeгoвaрaњe.

Вредност средства обезбеђења за добро извршење посла утврђује се у износу који одговара висини од 10% од укупне вредности уговора без обрачунатог пореза на додату вредност.
Средство обезбеђења за добро извршење посла траје 10 (десет) дана дуже од дана истека уговора, односно од извршења свих уговорних обавеза.   

Меница и менично овлашћење се обавезно оверавају печатом, уколико добављач користи печат.

 









ПОНУЂАЧ










  - потпис овлашћеног лица
Напомене: 

- Понуду попунити на свим за то предвиђеним местима и потписати.

- Наручилац није предвидео могућност повећања цене, те је понуђена цена коначна. 
- Уколико понуђач није у систему ПДВ-а, уз понуду доставља потврду потписану од стране овлашћеног лица.
- Приликом сачињавања понуде употреба печата није обавезна.
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